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Incrementa los niveles de
seguridad en la transmisién
de informacion entre sistemas
de Back office y aplicaciones.

Al reducir o eliminar el manejo de archivos y carpetas y adicionalmente firmar la informacién a transmitir, se
incrementan los niveles de seguridad en la transmision de la informacion. STPLink puede ser contratado de
las siguientes formas: Web Service o Servicio.
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Féacil implementacién de STP, (Straight Through
Processing).

Asegura la integridad del mensaje.

Mitiga el riesgo de manipulacion de datos.

Se integra faciimente con los sistemas Back
office.

Eleva los niveles de seguridad a los Optimos
recomendados.

Envio de informacion mediante VPN.

Permite la utilizacion de firmas con algoritmo de
protocolo AES256-GCM.

Permite tomar informaciéon de cola MQ o de
carpeta.

Uso de certificados autofirmados (HTTPS)
Requiere autenticacion basica.

Transmision de informacion firmada con
algoritmo AES256-GCM via Alliance Enterprise -
cliente.

Alliance Enterprise suministra el contrato de
servicio y url en ambiente de certificacion para el
desarrollo del cliente Web Service.

Interfaz grafica de configuracién que permite:
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Registro de informacién para conexién al
servidor MQ.

Almacenamiento de firmas.

Configuracion de envio (ruta a cola) de
mensajes.

Configuracion de recepcion (cola a ruta) de
mensajes
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Servicio de windows o demonio de linux para
ejecucion del procesamiento de envio y
recepcion de mensajes de acuerdo a la
configuracion realizada.
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Websphere MQ WebService

Backoffice /| ERP
o El cliente debe asegurar claves en su sistema
para generar firmas AES256-GCM en Ia
o Los servicios de STPLink y soporte se prestaran transmision Cliente-Alliance Enterprise y de este
de acuerdo a los horarios y condiciones definidos modo garantizar la integridad de la informacion.
en los acuerdos de niveles de servicio. o El Cliente Web Service debe tener configuradas
las URLs de produccion y contingencia para
o Elservicio STPLink es un cliente MQ por lo tanto garantizar la  comunicacion con Alliance
requiere de un servidor MQ (IBM) bien sea Enterprise en caso de falla del Web Service
proveido por el cliente o por el HUB de soluciones principal.
de Alliance Enterprise. o Aplica Unicamente para la conectividad cliente -
HUB de Soluciones de Alliance Enterprise.
Web service o Eltamario del request no debe superar los 15MB.
o Elcliente debe generar un Cliente Web Service
que suministra en el envio la siguiente Centinela
informacion:
o Servidor de certificacion y produccion por parte
¥ Contenido del mensaje encriptado con algoritmo del cliente para instalacion del servicio.
AES-GCM y posteriormente codificado con o Instalacion de Java de acuerdo a los
base64 (UTF-8) requerimientos técnicos de la solucion.
o Nombre de cola. o Cada archivo que se desee cargar no debe pesar

mas de 15MB.
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